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1. Kontext

Die Hochschule fir Musik Nirnberg (HfM Nurnberg) dient als Kunsthochschule vor allem der Pflege der
Kunste, der Entwicklung kunstlerischer Fahigkeiten und der Vermittlung kunstlerischer Kenntnisse und

Fertigkeiten.

Art. 2 Abs. 6 BayHSchG verpflichtet die Hochschulen dazu, die Offentlichkeit regelmallig uber die Erful-
lung ihrer Aufgaben und die dabei erzielten Ergebnisse zu unterrichten. Um diese gesetzlichen Auftrage
bestmoglich und zeitgemal? zu erfullen, unterhalt und pflegt die HfM Nurnberg in den nachfolgend ge-

nannten Sozialen Medien eigene Prasenzen:

e  https://www.facebook.com/Hochschule-f%C3%BCr-Musik-N%C3%BCrnberg-
165110576869963 (Seitenerstellung: 03.02.2011)
) https://www.instagram.com/hfm_nuernberg/

e  https://www.youtube.com/channel/UC ZxXryglwjucEiEYblzhiw (Erstellung: 25.05.2020)

Aufgrund der Vorgaben der seit 25. Mai 2018 geltenden Datenschutzgrundverordnung (nachfolgend
DSGVO) ist fur die Angebote der HfM Nurnberg gemal} Art. 35 Abs.1 DSGVO eine Datenschutz-Fol-
genabschatzung durchzufihren, wenn eine Form der Verarbeitung, insbesondere bei Verwendung neuer
Technologien, aufgrund der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung voraus-

sichtlich ein hohes Risiko fur die Rechte und Freiheiten naturlicher Personen zur Folge hat.
a) Rechtliche Einordnung

Bei einer Fanpage handelt es sich um eine Art Homepage, die durch Facebook publiziert (gehostet) wird.
Der Inhalt stammt nicht von Facebook, sondern von dem jeweiligen Betreiber der Fanpage, hier die HfM
Nurnberg. Um eine Fanpage zu erstellen, muss sich ein Mitarbeiter der HfM Nuirnberg zunachst bei Face-
book als Nutzer registrieren. Erst dann kann die Seite eingerichtet und betreut werden. Somit ist die bei
Facebook registrierte Person bzw. die HfM Nurnberg einerseits Nutzer von Facebook und andererseits

durch den Betrieb der Fanpage auch Diensteanbieter im Sinne des Telemediengesetzes.

Jeder Betreiber einer Fanpage, also auch der HfM Nurnberg, werden kostenfrei statistische Daten uber
die Nutzer der Fanpage von Facebook zur Verfiigung gestellt. Dieser Service kann nicht abgestellt werden.
Die Daten werden u.a. mit Hilfe von Cookies erhoben, um Besucherstatistiken zu erstellen. Diese von Fa-
cebook als ,,Seiten-Insights® bezeichneten Statistiken beinhalten Daten uber den Lebensstil und die Inte-

ressen der jeweiligen Nutzer, uber das Online-Kaufverhalten und geographische Daten. Wird die Fanpage
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von Nutzern aufgerufen, die nicht bei Facebook angemeldet sind, werden deren Daten ebenfalls ausge-

wertet. Die HfM Nurnberg nutzt die Daten aus den Seiten-Insights allerdings nicht unmittelbar.

Aufgrund datenschutzrechtlicher Bedenken hat das Unabhangige Landeszentrum fur Datenschutz Schles-
wig-Holstein bereits in 2011 einen Fanpagebetreiber angewiesen, die Fanpage zu deaktivieren. Der Fan-
page-Betreiber hat gegen diesen Bescheid Klage erhoben mit der Begrundung, dass der Bescheid an Face-

book direkt als Verantwortlichen zu richten gewesen ware.

In seinem Urteil vom 05.06.2018 entschied der Europaische Gerichtshof (EuGH)', dass die Betreiber
sog. Facebook-Fanpages gemeinsam mit Facebook fir die Verarbeitung der Daten von Fanpage-Besu-
chern verantwortlich sind. Die Fanpage-Betreiber mussen Nutzenden nicht nur auf die Verarbeitung der
Daten durch Facebook hinweisen, sondern die Daten z.B. auch loschen, wenn das jemand verlangt bzw.
durch Facebook loschen lassen. Facebook hat zum 31.08.2020 eine Erganzung zur Datenschutzrichtlinie
online gestellt ,,Zusatz fur Verantwortliche®, danach sieht sich Facebook in der Verantwortung fur die Um-

setzung der Betroffenenrechte.

Da Facebook und die Fanpage-Betreiber gemeinsam Verantwortliche sind, mussen diese nach Art. 26
DSGVO eine Vereinbarung treffen, in der geregelt ist, wer welche Pflichten nach der DSGVO erfillt,
insbesondere zu den Transparenz- und Betroffenenrechten. Von besonderer Bedeutung ist auch die Re-
chenschaftspflicht des Art. 5 Abs. 2 DSGVO, wonach der Verantwortliche die RechtmaBigkeit von Da-
tenverarbeitungsvorgangen, die in seiner Verantwortung liegen, prufen, gewahrleisten und nachweisen

konnen muss.
b) Verarbeitung von personenbezogenen Daten

Bei der Nutzung von Social Media entstehen personenbezogene Daten, die durch die Anbieter der Social
Media-Plattformen wie zum Beispiel die Facebook Inc. oder die Google LLC teils umfangreich und inten-

siv verarbeitet werden.

Die Plattformanbieter verarbeiten dabei alle Daten, die bei der Nutzung des Social Media Angebots ent-
stehen, insbesondere Daten, die die Nutzer in die Social Media Plattformen eingeben. Dies wirkt sich be-
sonders aus bei Nutzern, die bei einem Plattformanbieter bereits mit einem Nutzerkonto registriert sind.
Aber auch von nicht registrierten Nutzern werden sogenannte ,,Log-Dateien® erfasst und ausgewertet, die

zum Beispiel Angaben Uber die eingesetzte Hard- und Software des Nutzers enthalten sowie Zeit und

Dauer des Zugriffs auf das Social Media-Angebot.

In ihren Datenschutzerklarungen erlautern die Plattformanbieter nur unzureichend, fur welche Zwecke sie
die erhobenen Daten weiterverarbeiten. Deutlich wird jedoch, dass die Plattformanbieter dabei teils um-
fangreiche Nutzungsprofile erstellen, aus denen sie auf verschiedene Interessen der jeweiligen Nutzenden

schlieBen und die Inhalte ihrer Plattformen sowie Werbung dahingehend anpassen.

Die HfM Nurnberg dagegen verarbeitet grundsatzlich durch ihre Social Media-Prasenzen keine personen-
bezogenen Daten, aufler, wenn die jeweiligen Nutzer Inhalte in ihren Social Media-Prasenzen einstellen,
zum Beispiel Kommentare. Die HfM Nurnberg kann diese Inhalte teilen, auf diese antworten oder Posts
mit einem Verweis auf den Nutzer bzw. dessen Account erstellen. Insofern werden auch durch die HfM

Nurnberg Daten verarbeitet, die bei der Nutzung der jeweiligen Social Media-Prasenz durch die Nutzer

1 EUGH, Urteil vom 05.06.2018 (C-210/16) , Verantwortlichkeit von Facebook und des Betreibers einer Face-
book-Fanpage fiir die Verarbeitung personenbezogener Daten”
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eingegeben werden, insbesondere der (Nutzer-)Name und die unter dem Account veroffentlichten In-

halte.

Eine detaillierte Darstellung der Verarbeitungen der Nutzerdaten ist in den Datenschutzerklarungen zu
den jeweiligen Social Media-Prasenzen der HfM Nurnberg enthalten. Diese Datenschutzerklarungen sind

abrufbar unter https://www.hfm-nuernberg.de/zusatznavigation/datenschutzinformation/.

2. Risiko

a) Risikobeschreibung

Die HfM Nurnberg verarbeitet die personenbezogenen Daten der Nutzenden der Social Media-Plattfor-
men nur insoweit, als Nutzende selbst ohne Aufforderung Daten uber Kommentarfunktionen von sich
preisgeben. Die HfM Nurnberg wertet diese Daten nicht aus. Beitrage der HfM Nurnberg werden in der

Regel ohne Personenbezug veroffentlicht.

Bei den Plattformanbietern ist bekannt, dass sie Nutzungsprofile der registrierten und nicht registrierten
Nutzenden erstellen, um ihre Dienste zu verbessern und dem Nutzenden gezielte Informationen und Wer-

bung zu ubermitteln.

Durch die Verknlpfung der erhobenen Daten mit anderen Diensten desselben oder anderer Plattform-
Anbieter konnen besonders aussagekraftige Profile entstehen. Nutzer, die bei einem oder mehreren Platt-
form-Anbietern ein Nutzerkonto angelegt haben und Inhalte veroffentlichen, geben dabei u.U. auch sen-
sible Daten preis, die gemal3 Art. 9 DSGVO besonders schutzenswert sind, z.B. Informationen zu Ge-
sundheitsdaten, politischen oder religiosen Uberzeugungen oder zur sexuellen Orientierung. Die Plattfor-
manbieter verknupfen dabei die Daten, die ein Nutzender uber sich oder einen Dritten preisgibt, mit den

Daten, die sie Uber die Betroffenen bereits aus anderen Quellen erhoben haben.

Besonders junge Nutzende konnen von diesen Risiken betroffen sein, da von dieser Personengruppe die
Social Media-Angebote tendenziell intensiver genutzt werden als von der alteren Bevolkerung. Dabei kann
auch das passive Lesen von Social Media-Inhalten das Risiko auslosen, da die Plattformanbieter durch
Cookies und Log-Daten z.B. Ort und Zeit der Social Media-Nutzung, eingesetzte Software und zuvor be-
suchte Webseite auslesen. Dabei werden personenbezogene Daten in groBem Umfang verarbeitet, da viele
Menschen diese Angebote nutzen. Sollten Nutzende Kommentare einstellen, sind diese zunachst auch

weltweit lesbar und werden auf unbestimmte Dauer vorgehalten.

Das Geschaftsgebaren der Plattformanbieter stellt eine Verarbeitung personenbezogener Daten mit ei-
nem Risiko dar, fur die im Kontext mit der gemeinsamen Verantwortung nach Art. 26 DSGVO eine Da-
tenschutz-Folgenabschatzung nach Art. 35 DSGVO auch von der HfM Nurnberg vorzunehmen ist.

Dabei hat die HfM Nurnberg nur eingeschrankte Moglichkeiten, die Verarbeitung personenbezogener
Daten durch die Plattform-Anbieter zu prufen und kann sie nicht beeinflussen. Vertrage nach Art. 26
DSGVO konnen aktuell mit den Plattformbetreibern nicht abgeschlossen werden, da sie die Anwendbar-
keit des EUGH-Urteils in Zweifel ziehen.
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Facebook hat inzwischen die Datenschutzrichtlinien erganzt und sich zustandig erklart fur die Wahrneh-
mung der Betroffenenrechte.? Ein beiderseits zu schlieRender Vertrag mit dem Betreiber einer Fanpage

wird jedoch nach wie vor ausgeschlossen.

Im Kontext dazu ist zu beachten, dass die Plattformanbieter in der Regel Unternehmen sind, die ihren Sitz
nicht in Europa haben. Zwar unterliegen sie nach Art. 3 DSGVO den datenschutzrechtlichen Vorschriften
der EU, da sie hier Handel treiben, leider bleibt festzustellen, dass sich die Firmen (noch) nicht vollstandig
an der DSGVO orientieren. Bei Datenverarbeitungen aul3erhalb der EU, z.B. in Irland und/oder den USA
konnen die Rechte der Nutzenden u.U. eingeschrankt sein oder nur mit hohem Aufwand wahrgenommen

werden.

Ebenfalls zu beachten ist, dass die genannten Plattformanbieter die personenbezogenen Daten weltweit,
auch in die USA, transferieren. Der EUGH hat in seinem Urteil von 16.07.2020 (Schrems I1)2 den pri-

vacy shield fir ungultig erklart und deutlich gemacht, dass das Datenschutzniveau in der USA nicht mit

dem in der EU konform geht.

b) Risikoanalyse

Durch die Erweiterung des Verbreitungskreises und die Vergrof3erung der Verknipfungsmoglichkeiten
wird die Verarbeitung der Daten fur andere Zwecke durch die Plattformbetreiber und eine heimliche Pro-
filbildung begunstigt. Die Offenheit fir Besucher-Kommentare kann zudem zu nachteiligen gesellschaftli-
chen Folgen, wie etwa unangebrachten oder diskriminierenden AuBerungen oder der Verbreitung sensib-

ler Daten, fuhren.

Die identifizierten Risiken werden durch die Social Media Nutzung der HfM Nurnberg nicht unmittelbar

verursacht, sondern allenfalls in geringem Umfang erhoht.

Insbesondere entsteht durch das Angebot der HfM Nurnberg kein Zwang, einen Social-Media-Account-
Account zu erstellen, da gentigend alternative Kontakt- und Informationsmoglichkeiten (Webseite, Infor-
mationsbroschuren, E-Mail, Telefon oder personlicher Kontakt) zur Hochschule bestehen. Auch sind die

Themen Campusleben, Studium, Wissenschaft, Lehre, Forschung etc. nur in begrenztem Mal3e geeignet,

hasserfullte Debatten auszulosen, so dass die Eintrittswahrscheinlichkeit eines Schadens sehr begrenzt ist

3. Risikobewertung und AbhilfemalRnahmen

Die Risikobewertung erfolgt auf Grundlage der nachfolgend beschriebenen Kriterien der Schadensschwere

und der Eintrittswahrscheinlichkeit.

a) Schadensschwere

Grad | Bezeich- Schwere der Folgen/moglicher Scha- | Schwere der Folgen/méglicher Schaden:

nung des den: Beschreibung Beispiel
Grads
1 geringfigig Betroffene erleiden eventuell Unan- e immateriell: leichte Verargerung

nehmlichkeiten, die sie aber mit einigen . .
e materiell: Zeitverlust

Problemen uberwinden konnen.
e physisch: vorubergehende Kopfschmerzen

2 www.facebook.com/legal/controller_addendum, Stand: 31.08.2020
3 EUGH, Urteil vom 16.07.2020, ,,Ubermittlung personenbezogener Daten von Facebook Ireland in die USA“
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Grad | Bezeich- Schwere der Folgen/moglicher Scha- | Schwere der Folgen/méglicher Schaden:
nung des den: Beschreibung Beispiel
Grads
2 uberschau- | Betroffene erleiden eventuell signifi- immateriell: geringe, aber objektiv nach-
bar kante Unannehmlichkeiten, die sie aber weisbare psychische Beschwerden
mit einigen Schwierigkeiten dberwin- materiell: deutlich spirbarer Verlust an pri-
den konnen.
vatem Komfort
physisch: minderschwere korperliche Scha-
den, etwa leichte Krankheit.
3 substanziell Betroffene erleiden eventuell signifi- immateriell: schwere psychische Beschwer-
kante Konsequenzen, die sie nur mit den
ernsthaften Schwierigkeiten Gberwin- materiell: finanzielle Schwierigkeiten
den konnen.
physisch: schwere korperliche Beschwer-
den
4 grof} Betroffene erleiden eventuell signifi- immateriell: dauerhafte, schwere psychi-

kante oder sogar unumkehrbare Konse-
quenzen, die sie nicht Gberwinden kon-

nen.

sche Beschwerden
materiell: erhebliche Schulden

physisch: dauerhafte, schwere korperliche

Beschwerden

b) Eintrittswahrscheinlichkeit

Gra | Bezeichnung | Eintrittswahrscheinlichkeit, Beschreibung

d des Grads

1 geringflgig Schaden kann nach derzeitigem Erwartungshorizont nicht eintreten.

2 uberschaubar | Schaden kann zwar eintreten, aus bislang gemachten Erfahrungen bzw. aufgrund der ge-
gebenen Umstande scheint der Eintritt aber unwahrscheinlich zu sein.

3 substanziell Schadenseintritt scheint auf Basis bislang gemachter Erfahrungen bzw. aufgrund der ge-
gebenen Umstande zwar maoglich, aber nicht sehr wahrscheinlich zu sein.

4 grof} Schadenseintritt scheint auf Basis bislang gemachter Erfahrungen bzw. aufgrund der ge-

gebenen Umstande moglich und sehr wahrscheinlich zu sein.

c) Risikobestimmung

Insgesamt ist das durch die Angebote verursachte zusatzliche Risiko daher als gering bis mittel einzustufen.

bieter

Risiko Schadensschwere Eintrittswahrschein- Risiko
lichkeit
Profilbildung durch Plattforman- Uberschaubar Uberschaubar Mittleres Risiko
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Risiko Schadensschwere Eintrittswahrschein- Risiko
lichkeit
|dentitatsdiebstahl Geringfligig Geringflgig Geringes Risiko
Diskriminierung Geringfugig Geringflgig Geringes Risiko
Rufschadigung Geringfugig Geringflgig Geringes Risiko
Finanzieller Verlust Geringfugig Geringflgig Geringes Risiko
Veroffentlichung sensibler Daten | Gberschaubar geringfigig Mittleres Risiko

d) AbhilfemafRnahmen

Als Grundlage zur Nutzung der Social-Media-Prasenzen der HfM Nurnberg gilt das Nutzungskonzept so-
wie die Netiquette. Beide Richtlinien dienen als Grundlage fur die kontinuierliche redaktionelle Betreuung
sowie die ordnungsgemalle Nutzung und ermoglichen ein Eingreifen bei ehr- oder personlichkeitsverlet-

zenden Kommentaren.
Zudem tragt die HfM Nirnberg durch folgende Maf3nahmen aktiv dazu bei, das Risiko weiter zu senken:

e Die Verantwortlichkeiten innerhalb der HfM Nurnberg sind klar definiert. Durch verschiedene
aufeinander abgestimmte Sicherheitsvorkehrungen, wie begrenzte Zugriffsrechte und ein geschul-
tes Personal, sorgt die HfM Nurnberg fur eine ordnungsgemalle Nutzung, die eine adaquate Re-
prasentation der Hochschule auf Social Media ermoglicht.

e Social Media darf nur fir Offentlichkeitsarbeit eingesetzt werden. Die HfM Nurnberg achtet da-
her bei der Erstellung und Veroffentlichung eigener Inhalte darauf, dass neben dem Urheberrecht
der Fotos auch die Bildrechte der Abgebildeten bericksichtigt werden.

e  Wird in den Beitragen der HfM Nurnberg Bezug zu anderen Nutzern hergestellt (durch Teilen
oder Erwahnen), so werden nur die Daten verarbeitet, die diese selbst und freiwillig angegeben
haben (Nutzername und Postings).

e Die HfM Nurnberg klart die Nutzenden in der Datenschutzerklarung transparent tber die Daten-

verarbeitung und ihre Risiken auf.

e Zudem ermoglicht die kontinuierliche redaktionelle Betreuung ein Eingreifen durch die HfM
Nijrnberg bei etwaigen ehr- oder personlichkeitsverletzenden Kommentaren bis hin zur Sperrung

des Accounts des ,,storenden® Nutzers.

Ein Grofteil dieser MaBnahmen liegt allerdings in der Sphare des Nutzers: So besteht bei einer Nutzung
Sozialer Netzwerke keine Pflicht den jeweiligen Klarnamen zu fihren. Aullerdem kann sich der Nutzer
durch verschiedene Einstellungen bis zu einem gewissen Grad schitzen, etwa durch das Loschen seines
Browserverlaufs, das Deaktivieren von Cookies, oder die fehlende Standortfreigabe bei der Verwendung

von Fotos.
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4. Ergebnis

Die Angebote der HfM Nurnberg in den genannten Sozialen Medien sind angesichts der beschriebenen
Risiken und verbindlich vorgesehenen MalBnahmen vertretbar. Die HfM Nurnberg verpflichtet sich zu-
dem, die weitere Entwicklung zu beobachten und die hier vorgenommene Prifung notigenfalls zu wieder-

holen und fortzuentwickeln.

Anhang: Datenschutzbestimmungen der Dienstleister oder Dienstleistungen

Facebook (einschlieflich Instagram)
Facebook Ireland Limited, 4 Grand Canal Square, Dublin 2, Ireland

e Website (Facebook): https://www.facebook.com

o Website (Instagram): https://www.instagram.com

e Nutzungsbedingungen (Facebook): https://de-de.facebook.com/legal/terms/

e Nutzungsbestimmungen (Instagram): https://help.instagram.com/581066165581870
e Datenschutzrichtlinie (Facebook): https://de-de.facebook.com/about/privacy/

e Datenschutzrichtlinie (Instagram): https://help.instagram.com/519522125107875

e Cookierichtlinie (Facebook): https://de-de.facebook.com/policies/cookies/

e Cookierichtlinie (Instagram): https://help.instagram.com/1896641480634370

e Seitenrichtlinie (Facebook): https://www.facebook.com/policies/pages_groups_events#
e  Plattformrichtlinien (Instagram): https://help.instagram.com/325135857663734/

e Informationen zu Seiten-Insights-Daten (Facebook): https://www.facebook.com/legal/terms/informa-

tion_about_page_insights _data

e Erganzungsvereinbarung zu Seiten-Insights (Facebook): https://www.facebook.com/le-

gal/terms/page _controller addendum

e Widerspruchsmoglichkeiten (Facebook): https://www.facebook.com/settings?tab=ads

e Widerspruchsmoglichkeiten (Instagram): https://www.instagram.com/accounts/login/?next=/ac-

counts/privacy_and_security/

Google (einschlieBlich YouTube)
Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland

e Datenschutzerklarung (Google): https://policies.google.com/privacy?hl=de&gl=de

e Nutzungsbestimmungen (Google): https://policies.google.com/terms?hl=de

e Nutzungsbestimmungen (YouTube): https://www.youtube.com/t/terms

e Cookie-Richtlinie: https://policies.google.com/technologies/cookies

e Seitenrichtlinien (YouTube): https://www.youtube.com/yt/about/policies/#community-guidelines

) Widerspruchsméglichkeiten: https://adssettings.google.com/authenticated
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